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BEZPECNOST PODNIKOVYCH

INFORMACNICH SYSTEMU
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Abstrakt:

S rozvojem informacnich technologii vzristaji i mozZnosti jejich zneuzivani. Pfispévek pfedstavuje
jeden z pohledil na bezpeé&nost informaénich systémi. Ukazuje analogické principy jak pro podnik,
tak pro statni instituci. Je charakterizovano pojeti bezpeénostnich funkci a mechanizmu, bezped-
nostni politika, hierarchicka struktura bezpedénostni politiky, vnéjsi bezpeénost, vnitini bezpeénost,
proces vystavby bezped&nosti informadéniho systému a napliiovéani poZadavky integrity dat.

Klicova slova: vnéjsi bezpednost, vnitini bezpecnost, komunikaéni bezpecénost, bezpeénost

informacf

1. Uvodem

S bouflivym rozvojem informacnich technologif
vzristaji i moznosti jejich zneuzivani. Toto samo-
ztejmé vede k nutnosti hloubéji a detailnéji se za-
byvat otazkami bezpednosti. Ty se poprvé zacaly
objevovat na konci sedmdesatych let ve spojeni
s armadnimi aktivitami, kieré souvisely s rozsahlej-
$im zavadénim novych systémi na bazi vypodetni
techniky. V této dobé byla bezpeénost zuzovana
pouze na zajiSténi divérnosti provozovanych vy-
podetnich systémi a v nich shromazdénych Gda-
ji. Uvodni aktivity pak vyvrcholily vypracovanim
prvnich kritérii pro posuzovani bezpeénostnich
charakieristik vypo&etnich systémt TCSEC [6]
a tato kritéria (ptivodné uréena pro vojenské pro-
stfedi} se stala po schvaleni v roce 1985 obecné
uznavanym standardem bezpeénosti i mimo toto
vojenské prostfedi. Sirsi vyuzivani a globalni
propojovani vypodetni techniky spojené s narls-
tem objemu dat vedlo koncem osmdesatych let
k ptesnéjsimu vyprofilovani potfeb bezpecnosti.
To se odrazilo ve vzniku zcela nového védniho
oboru, ktery je nazyvan pocitatova bezpecnost
(Computer Security). Nékdy je problematika ché-
pana jesté ve vé&tsi Sifce a mluvi se o bezpednosti
informaci (Information Security), pro kterou se
vZila zkratka INFOSEC.

K eliminaci zneuzivani je nutné, aby bezpecné
informaéni systémy byly schopné &elit utokim
narusitell. VétSina teoretik(i i praktik(, ktefi se
zabyvaji bezpecnosti informaci je presvédcena,
?e oblast jejich zajmu je mozné rozdélit do &ty
hlavnich cild ochrany, kterymi jsou divérnost,

integrita, dostupnost a odpovédnost [1][7]{5][2].
Tyto cile maji nasledujici vyznam:

Davérnost je oznadenim cile, ktery v infor
madnim systému chrani informace pfed jejich
prozrazenim a tim brani v plsobeni nasledkd,
které jsou spojeny s neautorizovanym ziskanim
spravovanych dat.

Integrita je cil, ktery zajistuje podminky, za kte-
rych data maji vzdy spravnou fyzickou i logickou
podobu, nalezity sémanticky smysl a autorizovani
uzivatelé véetné viech zdroji systému provadéji
nad daty pouze korektni operace.

Dostupnost zajistuje, ze informace a potfebné
systémové zdroje uréené pro jejich zpracovani
jsou pro uzivatele neustile dosaZitelné resp.
jejich dosazitelnost odpovidd stanovenym pravi-
dliim a systém je schopen &elit neautorizovanému
oslabeni funk&nosti.

Odpovédnost je schopnost informaéniho sys-
tému, kierd vyjadfuje moznosti evidence udalosti
spojenych s Cinnosti jednotlivych uzivatelt. Tak
je mozné zpétné vysledovat kdo je za provedené
¢innosti zodpovédny.

K zabezped&eni vypodetnich systéml a prosa-
zeni téchto zakladnich cili je vytvafeno zviastni
uspofadani hardwarového, softwarového a fir-
mwarového vybaveni, tzv. dlvéryhodna vypodetni
zakladna.

Definice:

Divéryhodna vypocetni zakladna (v nékte-
rych prekladech je pouzivan téz termin divéry-
hodné vypodetni baze Trusted Computing Base
- TCB [9][10]) je cast systémového hardware,
firmware a software, ktera je pfimo uréena pro
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Obr. 1: Hierarchicka struktura bezpeénostni politiky
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prosazovani bezpecnostnich pravidel a funkci
produktu nebo systému. Jednd se o mnozZinu
véech funkci, mechanizmi a sloZzek systému,
které maji rozhodujici nebo vyznamnou souvislost
s dosazenim bezpedénostnich cild [6].

2. Pojeti bezpecnostnich funkci
a mechanizmi

Analyzou bezpecnosti informadniho systému
Ize pozadavky zajidtujici bezpeény provoz rozdélit
do t# zakladnich kategorii (jiné terminy pouZiva
dokument [9], ktery ma& oznadeni technickd bez-
pecnost pro bezpedénost vnitini a netechnicka
bezpecnost pro bezpednost vnéjsi), které v dal-
sich kapitolach rozebereme. Jde o tyto kategorie:
» Bezpecnostni politika,

s V¥néjsi bezpecnost,
« Vnitini bezpecnost.

2.1 Bezpecnostni politika

Bezpecnostni politika (Security Policy) je
soubor zakonl, ptedpist, pravidel, principl
a praktik, které uréuji zpGsob spravy, ochrany
a distribuce citlivych informaci a jinych zdrojd.
Jinymi slovy je vyjadfenim zaméru, jakymi zplsoby
budou fizeny a chranény vechny Cinnosti, které
jsou spojeny s citlivou informaci od jejiho ziska-
ni pfes ukladani az po distribuci. Tyto &innosti
a zplsoby prace musi byt pfesné a jednoznac-
né definovany [6]{8]. Bezpectnostni politika
popisuje aplikace standardid, které jsou
vvuzivany na systémech uvnitf organizace
a definuje bezpecnost ve vztazich mezi or-
ganizaci a ostatnim svétem. Tim bezpe&nostni

Zdro}: vlastni

politika vytvafi legislativni ramec, od kterého se
bezpecnost informadnich systémi odviji, &i kte-
rému je bezpeénost systémi podfizovana [12].
Takto pojatou bezpecnostni politiku lze vyjadFit
ve formé hierarchické struktury, ktera je vidét na
obrazku (Obr.1)

Vrcholem struktury v obecné roving je bezpec-
nostni politika statu, ktera je vyjadrena zakonny-
mi normami. V ptipadé Ceské republiky se jedna
o zakon ¢.148/1998 Sb., O ochrané utajovanych
skutednosti. Je moderni zakonnou normou, které
je v souladu se soudobymi evropskymi zvyklostmi.
Dal&imi zakony, ktery je nutné respektovat pfi tvor-
bé informaénich systémd je zdkon & 101/2000
Sb., o ochrané osobnich udajt, zékon ¢&. 513/
1891 Sb., obchodni zékonik, zakon ¢&. 21/1992
Sb., o bankach apod. (vée samozfejmé ve znéni
pozdéjSich predpist). Dilezity pro bezpecnostni
politiku naseho statu je Bezpeénostni standard
statniho informacniho systému.

Véechny tyto normy jsou déle rozpracovany
jednotlivymi &astmi napfiklad statni spravy a vzni-
kaji bezpeénostni politiky jednotlivych sprav &i
samostatnych organizaénich celkd (napt. armadni
bezpe&nostni politika). V pfipadé resortu Mi-
nisterstva obrany a Armady Ceské republiky se
jedna hlavné o dokumenty, které jsou vydavany
Oddgélenim bezpeé&nosti informaci MO. V ptipadé
statni spravy jsou metodické materidly s doku-
menty pro zabezpe&ovani produkili a systémi bu-
dovanych na bazi informaénich technologii k dis-
pozici na portalu Ministerstva informatiky (http:
//micr.trustica.cz/scripts/detail.php?id=479).
Z vy8e uvedeného je tedy ziejmé, ze na proble-
matiku bezpeénosti je tfeba se divat komplexné.
Tedy firemni a podnikova bezpecnost musi
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prifimat stejna kriteria, jako statni sektor
a naopak.

Vyznamnou podporu pro budovani informadni
bezped&nosti pravé malych a stfednich firem po-
skytla v podobé metodické ptirucky s globalni
platnosti také spoleénost Microsoft. Prirucka s na-
zvem ,Privodce zabezpedenim pro malé organi-
zace" véetn& dalSich materialt je k dispozici na
adrese ,http://www.microsoft.com/cze/security/
business/default.mspx". Jde o hodnotny informac-
ni material pro organizace vdech velikosti,

Dal8i konkretizace musi byt uplatnéna pti for-
mulaci bezpec¢nostni politiky jednotiivych infor-
maénich systému. U rozsahlejSich systémi mize
byt jesté rozpracovana i ve formé bezpecnostni
politiky subsystém.

{Security Analysis), je proces, kterym se zjistuje
mira ohroZeni bezpec&nosti systému a kterym se
vybiraji nejvhodnéjsi protiopatfeni, ktera zajisti po-
tfebnou bezpedénost systému. Pozici bezpeénost-
ni analyzy, jeji vazby na bezpe&nostni politikou
a na zplsoby jeji realizace v informadnim systému
zobrazuje Obr.2,

V procesu bezpeénostni analyzy se rozliuji
dvé zakladni etapy. Prvni se nazyva analyza rizik
(Risk Analysis) a slouZi k odhadu ztrat, které
mohou vzniknout plsobenim hrozeb na systém,
a dava pfehled o nebezpednosti jednotlivych
hrozeb a zranitelnostech hodnoceného systé-
mu. Reakci na zji§téna rizika a jejich Fesenim
se zabyvd druhd etapa nazvana zviadani rizik
(Risk Management). V této etapé se vybiraji op-

Obr. 2: Proces vystavby bezpeénosti IS
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informa¢niho systému). Aby bylo mozné trvale
udrzet potfebnou urovei bezpe&nosti systému,
s ohledem na co nejvy$8i miru efektivnosti vyna-
kladanych prostfedki a potfebné pokryti rizik, je
nezbytné objektivné pfizplisobovat bezpeénostni
pozadavky. Proces optimalizace bezpe&nostnich
opatfeni, kiery se nazyva bezpecnostni analyza
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timaln{ protiopatfeni, které vedou k eliminaci rizik
stanovenych pfi analyze rizik [11]. Zvladani rizik
piedstavuje celkovy souhrn aktivit, jejichz Uelem
je vyfeseni problematiky bezpeénosti s maximalni
efektivnosti.

Proces bezpednostni analyzy je mozné chapat
i opacné v tom sméru, ze kazd4 bezpeénostni
politika by méla byt podloZena vysledky odpovida-
jici bezpednostni analyzy. Prakticky se vzdy jedna
o iteracni proces, ktery je navic ovliviiovan Fadou
dalSich faktorli danych Zivotnim cyklem informac-
niho systému. Vysledkem byva bezpecéna realizace
informaéniho systému doprovazena dodrzovanim
zasad bezpe&né implementace a bezpe&ného vy-
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uziti, které jsou vyjadieny bezpe&nostni politikou.

Vzhledem k dnes$ni velmi vysoké sloZitosti
informaénich systému, je provedeni kvalitni
bezpe&nostni analyzy znagné sloZity a naroény
proces. Z téchto divodl se objevuji snahy
o podstatné zjednoduseni, které se dnes odrazi
ve formé zakladni Grovné bezpecnosti (Base
Line Security). Ta vyjadfuje minimalni-poZadavky,
které jsou nezbytne pro spinéni zakladnich bez
pecnostnich funkci navrhovaného informacniho
systému. Protoze zakladni troveri bezpeénosti je
zavisla na obecnéjsim typickém nasazeni, uréeni
a umisténi, je pro fadu bé&znych systéml obdobna
a byva v odbornych materiadlech popsana Gzkou
mnozinou typizovanych profild bezpecnosti. Ne-
spornou vyhodou se tak stava realizace jiz ovéfe-
ného komplexu bezpecénostnich opatfeni. Teprve
po nasazeni jsou na zakladé vzniklych zkusenosti
provadény hiubsi bezpeénostni analyzy, které jsou
podkladem pro daldi optimalizaci bezpe&nost-
nich opatfeni systému, jez reaguji na provozem
zji$téné nedostatky. Tim je bezpe&nostni analyza
vyznamné zjednodusena a pfili§ nezpomaluje bu-
dovani informaéniho systému, protoze je z velké
&asti pfenesena do obdobi vyuzivani informaéniho
systému. Tento posun s sebou pfindsi i podstatné
zvy$eni objektivnosti a efektivnosti zavérl samot-
né bezpeénostni analyzy a jeji Uzké svazani se
skuteénym Zivotem systému.

2.2 Vnéjsi bezpecnost

Pro zajiténi prehlednosti bezpe&nostni politiky
avlastné celé bezpeé&nosti informaci jsou bezpeé-
nostni opatfeni rozdélena na dvé hlavni &asti, kte-
ré vyplyvaji z rozliSeni vnitfnich a vnéjsich hrozeb
systému, na které je potfeba reagovat [12]. Prvni
Casti je vnéjsi bezpednost, ktera pokryva hrozby,
na které nemlzZe pfimo reagovat automatizovana
technika informaéniho systému. Druhou &asti je
vnitini bezpecénost, kiera pokryva bezpeénostni
opatfeni zajistovana vlastni vypodetni technikou
resp. jeji TCB[183].

Vnéj§i bezpedénosti se tykaji véechna opatteni,
ktera jsou realizovana mimo systém informacnich
technologii. Vn&j$i bezpe&nost miizeme rozdélit
podle oblasti ptisobnosti do tfi gasti [12] [15]:
¢ fyzicka bezpecénost;

e personalni bezpeénost,
e proceduraini bezpeénost;
e komunikaéni bezpec¢nost.

Fyzicka bezpeénost

Fyzicka bezpe&nost (Physical Security) zajistuje
ochranu informacnich systémt technickymi pro-
stfedky pfed plisobenim pfirodnich ZiviG, sabotasi,
poruch apod. Lze ji délit na dvé &asti. Prvni, klasic-
ka, se soustfeduje na ostrahu prostori s daleZitymi
informaénimi zdroji pted vniknutim nepovolanych
osob (fyzické zabrany vstupu, ostraha prostoru
apod.). Patfi sem i prostfedky pro snifeni rizika
nebezpedi vzniku a rozsahu $kod, jeZ je spojeno
fyzikainim piisobenim okolniho prostiedi (poZarni
signalizace, klimatizace aj.).

Do druhé skupiny patfi prostiedky k ochrané
automatizovanych pracovist informadnich systéma.
Jde o technickd opatfeni vedouci k omezovani
elektromagnetického vyzarovani (pasivni &i aktivni
elektromagneticka ochrana). Pro prostfedky ochra-
ny, které slouzi k omezeni elektromagnetického
vyzafovani, a jejich technické normativy se Casto
pouziva oznaten! TEMPEST.

Mezi daisi prvky fyzické ochrany informaénich
systéml se zafazuji prostfedky ochrany komuni-
kaénich kanala (Sifrova ochrana), prostfedky pro
zalohovani sitoveho napajeni (zdroje nepretrzitého
napajeni) atd..

Personalni bezpecnost

Personalni bezpeénost (Personnel Security)
zahrnuje viechny techniky, které vyuZiva organi-
zace pfi rozhodovani o tom, kdo bude informaéni
systém vyuzivat, komu bude svéfena zodpovédnost
za informadni systém organizace atd. Vétsina orga-
nizaci ma vypracovany postupy, na zakladé kterych
jsou jednotlivym uZivatelim pFidélovana prava pro
pfistup k divérnym informacim.

Do personalni bezpecénosti jsou zahrnuty vSech-
ny techniky, které organizace vyuziva pro zajisténi
diivéryhodnosti osob, které vyuzivaji informaéni
systém. Jde o vybér pouze takovych osob, které po-
skytuji dostatené z&ruky osobni loajality a kazné.
Déle organizace musi vybrané osoby dostateéné
poudit a pfesné definovat jejich prava, povinnosti
a odpovédnost v systému. Dalsi slozkou této oblasti
je finanéni chodnoceni osob a stanoveni personal-
nich postihl pfi porusovani stanovenych pravidel.

Proceduralni bezpecnost

Proceduralni bezpecnost (Procedural Security)
uréuje zplisoby a postupy, které je nutné dodrZovat
pfi praci s informacemi a s informaénim systémem,
Pro bezpe&ny provoz je nutné vytvofit postupy
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pro regulaci a evidenci pohybu osob, vymezeni
ptistupové doby a pravidel pro vyuzivani sluzeb
informaéniho systému, zplsob obsluhy fyzickych
zafizeni (prace s vystupnimi sestavami a pravidia
pro obsluhu kryptosystému), evidence materidlu
apod.. Velmi dilezitou ¢asti proceduralni bezped-
nosti je stanoveni postupil pfi odhaleni, nebo sig-
nalizaci pokus( o naruSeni bezpeénosti systému
a pro pfipady vzniku Zivelnych katastrof. Nékdy je
misto terminu proceduraini pouZit termin adminis-
trativni, ¢i rezimova bezpecnost.

Komunikacni bezpec¢nost

Bezpecnost aktiv a pfedevsim dat a informaci,
se stavé stale vice diskutovanym problémem sou-
¢asnych organizaci. Investice do oblasti bezped-
nosti se zvySuji, a proto je tfeba je spravné, iCelné
a udinné vynalozit.

Komunika¢ni bezpecnost mize byt proto dnes
tvofena také dvéma paralelnimi, ale jednu bez-
pecnost tvoficimi pohledy (bezpeénost je totiz jen
jedna). Prvni pfedstavuje ochranu informacnich
systémil a dat zpracovavanych na pocitadich
technickymi a programovymi prostfedky a pfena-
Senych mezi nimi, druhy je zaméfen na ochranu
pfed pusobenim lidského faktoru a na oblast
ohroZenou sociainim inzenyrstvim (Gtoky za pouZi-
ti sociotechnické manipulace). K eliminaci téchto
rizik zavadime nasledujici procesy:

* Autentizace a autorizace - jednoznacné ovéfeni
subjektu vstupujiciho do informaéniho systému
a ovéfeni jeho pristupovych prav;

* Rizeni pistupu - pfistup k citlivé informaci pou-
ze urené osobé;

 Ustovatelnost - evidence proces(i a &innosti
souvisejicich s IS;

e Audit - monitoring udalosti a aktivit v IS;

* Bezpecné uloZeni a pfenos dat - Sifrovani pfe-
nosu a ukladani dat, virtualni privatni sité;

e Antivirova ochrana - kvalitni antivirova ochrana
pracovnich stanic, podnikovych siti, mailového
serveru, pfipojeni do Internetuy;

e Jako nejvhodnéjsi obrana pred sociotechnic-
kou manipulaci se dnes jevi pravidelna pro-
Skolovani a seznameni se se zplsoby ohrozeni
p¥i praci s davérnymi informacemi doplnéné
modelovymi tréninky situaci.

2.3 Vnitini bezpecnost

Vnitfni bezped&nost je ta ¢ast systému ochrany
dat, ktera je realizovana samotnym systémem

informacnich technologii. Je velmi Uzce spojena
s bezpecénosti vnéjsi a pfi specifikaci informac-
niho systému je dobré najit vhodny kompromis
mezi opatfenimi obou ¢&asti [12]. Tato ¢&ast
informadni bezpe&nosti v sobé zahrnuje poéi-
tacovou bezpecnost (Computer Security),
ktera pojima opatfeni pro zajisténi divérnosti,
integrity, dostupnosti a odpovédnosti systému
informaénich technologii pomoci hardwarovych
a softwarovych prvkd. Poéitadova bezpeénost
se CGasto oznaduje zkratkou COMPUSEC.
Vzhledem ke stale tésné&j$imu propojeni a uzsi
navaznosti vypocetnich a komunikaénich systeé-
mu lze Fici, Ze se vyrazné rozsifuje i uplatnéni
komunikaéni bezpecnosti (Communication
Security), kterd se snazi pfedevsim o zajidténi
davérnosti a integrity dat pfi pfenosu informaci
technickymi prostfedky (viz kapitola 2.2) . Ko-
munikaéni bezpeénost je znama i pod zkratkou
COMSEC a v této praci je soustfedéna do Casti
vyména dat.

Zasady vnitfni bezpeénosti Ize podle jejich
pusobnosti rozdélit do nasledujicich oblasti:
ddvérnost, integrita, dostupnost, odpo-
védnost, vyména dat a zaruky [3)]. Prvni tii
oblasti, které Celi zakladnim ohrozenim systému,
je nutné doplnit o oblast odpovédnosti, ktera
nuti kazdého uzivatele a spravce postupovat
v souladu s proceduralnimi a dal$imi zavaznymi
ptedpisy. Se zvySujicim se objemem pfenade-
nych dat a Sirokym uplatnénim poditacovych siti
vzristaji i naroky na bezpednost vymény dat. Po-
sledni oblast, zaruky, vyjadfuje Urovné provéfeni,
spolehlivost a nenarusitelnost bezpeénostnich
vlastnosti TCB.

Divérnost

Do oblasti davérnosti (Confidentiality) se fadi
ochranné funkce, které maji za cil predchézet
hrozbam neautorizovaného ptistupu k infor-
macim a jejich kompromitaci. Pro zvySovani
divérnosti systému jsou realizovany funkce Fi-
dici pFistup k objektim podle roli a pravomoci
uzivatelt. V prvni fadé jde o funkce vybérového
Fizeni pfistupu a povinného Fizeni pFistupu. PFi-
stup mize byt fizen na zakladé dalSich principi.
Dulezitymi prostfedky, které také zajistuji daver-
nost, jsou i pravidla opétovného vyuziti objektu
a eliminace skrytych kanald, které by mohly byt
pouzity pro neautorizované toky dat, coz by du-
vérnost ohrozilo nepfimo.
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Integrita

Prosttedky, jejichz ukolem je minimalizovat v du-
véryhodném systému moznosti neopravnénych
zmén uZivatelskych nebo systémovych dat véetné
programll a procedur, patfi do dalSiho dilezitého
useku poditadové bezpecénosti, kterym je oblast
integrity. Snizovani hrozeb je zajistovano nékolika
typy prostredka. Prvnim typem jsou prostfedky pro
fizeni pfistupu k datovym objektim. Ty jsou, podob-
né jako u divérnosti, feSeny na zakladé vybérového
fizeni pfistupu a povinného Fizeni pfistupu. U né-
kterych pohledt na bezpeénost proto dochazi ke
spojovani obou oblast, a tak vznika jedina oblast
nazgvana Fizeni pfistupu. Oddéleny pfistup umoz-
fuje &lenit sluZby v souladu s moznym ohrozenim,
Dale se do oblasti integrity zadlefiuji prosttedky,
které zajistuji dobrou integritu vlasiniho systému.
Jde o prostfedky, které zabezpeluji integritu do-
meén, fyzickou integritu, kontrolni body provozu,
oddéleni povinnosti a samo-testovani systému.

Dostupnost

Systémy, které podporuji zasady dostupnosti
(Availability), musi obsahovat ochranné funkce
dovolujici Fizeni dostupnosti subjekt(, objektd,
systémovych zdrojd a sluzeb. Funkce musi odra-
Zet zasady pro prevenci, detekci a zotaveni z neau-
torizovaného oslabeni systému. S dostupnosti
systému jsou téZ svazany otazky odolnosti proti
porucham, které jsou v8ak jen jednou z ¢asti této
problematiky [3].

Odpovédnost

Aby systém mohl rozliSovat pravomoci jednot-
livyeh uZivateld, je nuiné zajistit jejich identifikaci
a autentizaci, stanovit misto a dobu pfihlaeni do
systému. Proti ptipadnému odposlechu autenti-
zagniho hesla a naruseni ddlezitych komunikaci
s TCB musi zajistit chranénou cestu a provadét
monitorovani udalosti provadénych uZivateli (revi-
ze). Véechny tyto prostfedky vytvafi podminky pro
zajisténi individualni odpovédnosti (Accountabili-
ty) uZivatelli za &innosti provedené v systému . DG~
leZité misto pfi prosazovani odpovédnosti zastava
problematika spravy systému. V posledni dobé se
objevuje potfeba Fesit | otazky soukromi a zajisténi
anonymity uZivatel(.

Vymeéna dat (uvnitf systému i mimo viastni
systém)

Technickou zékladnu moderniho informaéniho
systému dnes netvofi jen samostatna vypodetni

technika. Soudobé systémy stale vice vyuZivaji
moznosti komunikadnich siti, které se tak stavaji
integralni soucasti systému. V prosttedi poéita-
&ovych siti zadinaji zanikat rozdily mezi vypoget-
nimi a komunikaénimi prostfedky, protoZe je fada
komunikaénich funkei (vEetné bezpe&nostnich)
realizovana vypocetni technikou resp. je s ni lizce
integrovana. Zajisténi bezpedénosti komunikaéni-
ho prostfedi (COMSEC) informaéniho systému
lze realizovat bezpecénostnimi funkcemi autentiza-
ce komunikaci, divérnosti komunikaci a integrity
komunikaci [4]. Pro bezpa&ny provoz komunikaci
ma kli¢ovy vyznam aplikace kryptografickych mo-
duld, které jediné jsou schopné ochranit davér-
nost a integritu pfenasenych dat [14].

Zaruky

V posledni dobé se ustalilo déleni zaruk (Assu-
rance) bezpecné a bezproblémové &innosti TCB
do dvou ¢&asti. Prvni se tyka zaruk, které musi
poskytovat vyvojovi pracovnici p¥i tvorbé systému.
Tyto zaruky jsou nazyvany vyvojovymi zarukami.
Druha &ast jsou zaruky poskytované nezavislym
testovanim systému, které jsou nazyvany hodnoti-
telskymi zarukami [8]. Vyvojové zaruky (Develo-
pment Assurance) kladou poZadavky na &tyfi ob-
lasti vyvoje systému, kterymi jsou vyvojovy proces,
operaéni podpora, vyvojové prostiedi a vyvojové
dikazy. K zajisténi vérohodnosti bezpeéného sys-
tému musi byt uskutedné&no hodnoceni nezavislou
organizaci. Hodnotitelské zaruky (Evaluation
Assurance) se skladaji z testovani, vytvofeni hod-
notitelskych posudkd a vytvoteni hodnotitelskych
analyz [8]. Pro bezpednost informaénich systémi
maji oba typy zaruk nezastupitelny vyznam, ktery
je pfi navrhu a implementaci systémi znacné
podcefovan.

3. Zavér

Bezpecnost vSech druhl informaénich sys-
tém0 se opira o tfi zakladni stavebni prvky,
kterymi jsou hezpeénostni politika, vnéjsi
bezpecnost a vnitfni bezpecnost systéemul
informadnich technologii. Nyni je jiz mozné ozna-
&it véechny prvky za klasické, pfitemZ soucasny
rozvoj hluboce ovliviiuje aZ posledni zakladni
prvek bezpec&nosti, kterym je bezpeénost imple-
mentovana uvnitf informadnich technologii. Tuto
bezpeénost je mozné rozdélit do n&kolika Gasti.
Nékteré z nich jsou jiZ velice kvalitné jak teore-
ticky, tak i prakticky zvladany. To ale nelze plné
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konstatovat o oblastech, které souvisi s integritou
dat a neptimo i s integritou celého systému.

Pravé problematice integrity v podobé ochrany
dat je v dneSni dobé vénovana zvySena pozor-
nost, protoze jeji zajidténi neni mozné fesit na
obecném zakladé, na rozdil od vétsiny ostatnich
bezpeénostnich funkci. Pozadavky integrity dat
jsou vzdy Uzce spojeny s konkrétnimi implemen-
tacemi informadénich systémd, protoZze funkce
integrity dat musi zajistit spravnost a konzistenci
spravovanych dat véetné jejich vazeb na realny
svét. Je zfejme, Ze absolutni prosazeni integrity
dat neni realné a bezpeénostni funkce se musi
pokusit o minimalizaci nedostatkd. Vzhledem
k témto skutecnostem se prosazeni nalezité miry
integrity promita do nutnosti prosazeni spravnych
a schvélenych postupl obhospodafovéani dat.
Tento stav vede k nezbytnosti pFeneseni
¢asti bezpecnostni problematiky pfimo do
tvorby viastnich aplikaci, které jsou spoje-
né s feSenim konkrétniho systému, a jejich
daslednému prosazovani funkcemi a mecha-
nizmy Fizeni zpracovani.
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SUMMARY

THE SECURITY OF FIRM S INFORMATION SYSTEMS
Roman Jasek

The security of information systems is based upon three basic building blocks, these are: the
Security Policy, External Security, and Internal Security of information technology systems. It is
possible to consider all elements as ,classical”, and their resclution in the main does not directly
correspond to developments in information technologies. This development is profoundly influen-
ced by the last of these basic elements of security, i.e. security measures implemented within an
information technology. It is possible to break down this security aspect into several sub-compo-
nents. Some of which have already been theoretically as well as practically dealt with. This cannot
however be said in full for areas corresponding to the integrity of data and indirectly, with the
integrity of the overall system. It is precisely this issue of integrity in the form of data protection that
is today being devoted increased levels of attention, since it is impossible to resolve and assure it
on a general basis - in contrast to the majority of other security functions. Data security integrity is
always closely associated with concrete implementations of information systems, since the data
integrity function has to ensure the correctness and consistency of the data being administered
- including its relationship to the real world. It is clear that the absolute enforcement of data inte-
grity is not realistic, and that security functions must attempt to minimalise any insufficiencies. In
view this situation leads to the necessity for transferring part of the security problem and attendant
issues directly into the creation of those applications themselves that are directly associated with
the solutions designed for a concrete system, and the consistent enforcement of the functions and
mechanisms of data processing management.of these facts, the enforcement of a commensurate
degree of data integrity is projected onto the necessity for the enforcement of the correct and
approved procedures for administering and working with data.
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